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1. Objetivo

Establece las politicas que regulan la seguridad de la informacion en UNICA y presenta en
formaclara y coherente los elementos que el personal administrativo, los docentes, los
contratistas y, en general, las partes interesadas deben conocer, acatar y cumplir para
garantizar la confidencialidad, integridad y disponibilidad de la informacion gestionada por
los procesos institucionales.

Con estas politicas se espera consolidar una cultura de ciberseguridad, reducir el impacto de
los riesgos de seguridad de la informacién y mantener actualizadas las directrices de acuerdo
con la normatividad vigente aplicable a la Institucion.

2. Alcance

Las politicas de seguridad de la informacion contenidas en este manual aplican a todos los
procesos estratégicos, misionales, y de apoyo de la Institucién Universitaria Colombo
Americana - UNICA, razon por la cual son de obligatorio cumplimiento por parte del personal
administrativo, los docentes, los contratistas y, en general, por las partes interesadas que
generen, accedan o utilicen informacion de la Institucion.

3. Definicién

e Sistema de Gestion de Seguridad de la Informacion - SGSI: es un conjunto de
politicas de administracion de la informacion. De acuerdo con la ISO/IEC 27000 n SGSI
consiste en el conjunto de politicas, procedimientos y directrices junto a los recursos y
actividades asociados que son administrados colectivamente por una organizacion, en
la busqueda de proteger sus activos de informacion esenciales.

e Ciclo de gestién PHVA: ciclo de gestion definido por Deming PHVA Planear — Hacer
— Verificar — Actuar, es una estrategia de mejora continua y usada para implementar
cambios. No es un proceso que se ejecuta una sola vez, sino un espiral continuo que
busca mejorar los procesos e iteraciones.

e Gestion de Salud y Seguridad en el Trabajo -SST: busca permanente la prevencion
y promocion de la salud en el trabajo y la identificacién del origen de las enfermedades
profesionales y de los accidentes de trabajo.

e Activos de informacion: es aquella informacion que resulta fundamental para la
organizacion. Los activos de informacion pueden ser archivos, bases de datos,
contratos, acuerdos, documentacion del sistema, manuales de los usuarios, informes,
etc. y estos se son contenidos en aplicaciones, servidores, medios fisicos, las personas,
archivador, etc.

4. Normas y politicas

Decreto 1360 de 1989. Por el cual se reglamenta la inscripcion de soporte légico
(software) en el Registro Nacional del Derecho de Autor.

Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y se establecen
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las entidades de certificacion y se dictan otras disposiciones.

Ley 599 de 2000. Por la cual se expide el Cédigo Penal. Se crea el bien juridico de los
derechos de autor e incorpora algunas conductas relacionadas indirectamente con los
delitos informéticos como el ofrecimiento, venta o compra de instrumento apto para
interceptar la comunicacion privada entre personas, y manifiesta que el acceso abusivo
a un sistema informatico, protegido con medida de seguridad o contra la voluntad de
quien tiene derecho a excluirlo, incurre en multa.

Acuerdo 060 de 2001. Por el cual se establecen pautas para la administracion de las
comunicaciones oficiales en las entidades publicas y las privadas que cumplen funciones
publicas.

Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del habeas data y
se regula el manejo de la informacion contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones.

Ley 1341 de 2009. Marco General del Sector de TIC. Por la cual se definen los principios
y conceptos sobre la sociedad de la informacion y la organizacién de las Tecnologias de
la Informacion y las Comunicaciones-TIC-, se crea la Agencia Nacional del Espectro y
se dictan otras disposiciones.

Ley 1437 de 2011. Por la cual se expide el Cédigo de Procedimiento Administrativo y de
lo Contencioso Administrativo.

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccién de
datos personales.

Decreto 1377 de 2013. Por la cual se reglamenta parcialmente la Ley 1581 de 2012 para
la proteccion de datos personales.

Ley 1712 de 2014. Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica Nacional.

Decreto 886 de 2014. Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012,
relativo al Registro Nacional de Bases de Datos.

Decreto 1074 de 2015. Del ministerio de Comercio, Industria y Turismo. Capitulo 26
Registro Nacional de Bases de Datos

Decreto 1078 de 2015. Ministerio de Tecnologias de la Informacién y las
comunicaciones. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones

Decreto Reglamentario Unico 1081 de 2015 - Decreto 103 de 2015. Reglamento sobre
la gestion de la informacién puablica.

Decreto Numero 115 del 29 de junio de 2017. Por el cual se modifica el articulo
2.2.2.26.3.1 del Decreto 1074 de 2015 — Decreto Unico Reglamentario del Sector
Comercio, Industria y Turismo. Amplia el plazo de inscripcion de las Bases de Datos en
el Registro Nacional de Bases de Datos

5. Lineamientos

UNICA, cuenta con un Sistema de Gestion de Seguridad de la Informacion (SGSI) que le
permite minimizar los impactos en la Institucién por la materializacion de riesgos de seguridad
de la informacién y ciberseguridad, asi como mantener un nivel aceptable de exposicion al
riesgo, garantizar la confidencialidad, integridad y disponibilidad de la informacién, crear un
ambientede cultura y conciencia de seguridad de la informacion, y mantener un proceso de
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mejora continua de proteccion de la informacion.

Para la implementacién y mejora continua del Sistema de Gestion de Seguridad de la
Informacion SGSI se contempla el ciclo de gestion definido por Deming PHVA Planear —
Hacer — Verificar — Actuar, el cual se basa en la realizacion constante de 4 pasos que
describimos a continuacion:

Planear (Definir el SGSI): Establecer la politica, los objetivos, procesos y
procedimientos de seguridad pertinentes para gestionar el riesgo y mejorar la
seguridad de la informacion, con el fin de entregar resultados acordes con las politicas
y objetivos globales de la Institucién.

Hacer (Implementar y operar el SGSI): Implementar la politica, los controles, procesos
y procedimientos del SGSI.

Verificar (hacer seguimiento y revisar el SGSI): Evaluar y en donde sea aplicable,
medir el desarrollo de la politica, reportar los resultados para su revisién e identificar
los aspectos a mejorar.

Actuar (mantener y mejorar el SGSI): Emprender acciones preventivas y correctivas
con base en los resultados de la implementacion del SGSI y la revision por la
direccion, para lograr la mejora continua del SGSI.

El Sistema de Gestion de Seguridad de la informacién y Proteccion de Datos Personales de
UNICA, incluye:

Politicas y procedimientos en materia de seguridad de la informacion.

Gestién de los riesgos basados en una metodologia de andlisis, evaluacion y
tratamiento.

Cultura de seguridad de la informacién en el personal administrativo, docentes,
contratistas y en general partes interesadas en UNICA.

Reporte y gestion de eventos e incidentes de seguridad.

Gestién de la mejora continua del SGSI.

5.1 Politicas de la Seguridad de la Informacion.

UNICA, se compromete a preservar la confidencialidad, disponibilidad e integridad, de sus
activos de informacion, protegiéndolos contra amenazas internas y externas, mediante la
implementacion del Sistema de Gestién de Seguridad de la Informacién y la metodologia
para la gestion del riesgo, manteniendo la mejora continua; adicionalmente a cumplir con las
disposiciones constitucionales y legales aplicables a la institucion, asi como las disposiciones
internas, relacionadas con la seguridad de la informacién.

e Estructura para la implementacion:

UNICA cuenta con una estructura para controlar el desarrollo, la implementacion y operacion
del Sistema de Gestion de Seguridad de la Informacion y Proteccién de Datos Personales
SGSI que permite promover las iniciativas de seguridad de la informacién que sean
pertinentes a la estructura de la institucion, y cuenta con unas responsabilidades claramente
asignadas y comunicadas a los colaboradores de la Institucion.
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La estructura definida se describe a continuacion:

e EI Comité de Desarrollo Institucional es el responsable de revisar y aprobar las
modificaciones realizadas a la Politica del Sistema de Gestion de Seguridad de la
Informacion, asi como de garantizar su divulgacion a los colaboradores (personal
administrativo y docentes de UNICA), contratistas y, en general, partes interesadas en la
Institucion.

e EI Comité de Desarrollo Institucional que, al abordar en su agenda los asuntos
relacionados con la Politica del Sistema de Gestion de Seguridad de la Informacién
(SGSI) y la Politica de Proteccion de Datos Personales, cuenta con la participacion de:

- Rectoria UNICA

- Vicerrectoria Académica

- Direccion de Planeacion y Aseguramiento de la Calidad
- Direccion Financiera y Administrativa

- Direccion de Innovacion y Desarrollo Tecnolégico

- Coordinacién de Tecnologia

- Direccion de Comunicaciones y Mercadeo

e EI Comité de Desarrollo Institucional se compromete a suministrar los recursos
necesarios, como tiempo, equipo humano competente, y recursos econdmicos para
establecer, implementar, mantener y mejorar continuamente el Sistema de Gestién de
Seguridad de la Informacién (SGSI) y Proteccion de Datos Personales de UNICA.

e El responsable de Seguridad de la Informacién es el Coordinador de Tecnologia quien
tiene la responsabilidad de administrar, promover, orientar, mantener, evaluar y tratar
proactivamente el Sistema de Gestion de Seguridad de la Informacién y Proteccion de
Datos Personales.

e Sumado a esto, la Institucion ha definido una serie de actividades y responsables frente
a la identificacion de los riesgos de seguridad de la informacion y la gestién de los
incidentes de seguridad de la informacion los cuales se encuentran descritos en los
documentos:

o El “Instructivo Evaluacion de Riesgos de Seguridad de la Informacion I-GT-01”
contiene la identificacion, valoracion de los riesgos definidos por la Institucion, asi
como, las acciones para su aceptacion y seguimiento.

o El “Instructivo Gestion de Incidentes de Seguridad de la Informacion 1-GT-02”
contiene las orientaciones para la identificacion, valoracion y seguimiento de los
incidentes de seguridad de la informacién presentados en la Institucion.

5.1.1 Implementacién de la politica
Para la implementacion de esta politica la Institucion ha definido una serie de directrices que
contemplan el cumplimiento normativo administrativo y disciplinario en materia de seguridad

de la informacién que se describen a continuacion:

5.1.1.1 Aspectos relacionados con la Toma de conciencia, educaciéon y formacién en
seguridad de lainformacion
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a) El Coordinador de Tecnologia debe incluir en el plan de capacitacion de la Institucién
campafias de concienciacion o sensibilizacion sobre politicas y procedimientos para
lograr el entendimiento y toma de conciencia en seguridad de la informacion y, de
esta manera, disminuir vulnerabilidades y amenazas relacionadas con el recurso
humano.

b) ElI Coordinador de Tecnologia realiza la revision de los resultados de las
evaluaciones de las capacitaciones en seguridad de la informacion para identificar
oportunidades de mejora.

C) El Coordinador de Tecnologia promueve la realizacion de actividades de
sensibilizacion y concienciacion en temas de Seguridad de la Informacion a
contratistas y terceros que prestan sus servicios o tengan algun tipo de relacién con
UNICA, segun las necesidades identificadas en la “Matriz de Evaluacion de Riesgos
de Seguridad de la Informacién F-GT-01".

d) La sensibilizacién en seguridad de la informacién y protecciéon de datos personales
se debe realizar minimo cada 6 meses a través de campafas de divulgacion.

5.1.1.2 Aspectos relacionados con el proceso de Talento Humano
e Antes de asumir el empleo

a) El proceso de Gestion de Talento Humano realiza la verificacion de antecedentes
ante las siguientes entidades: Registraduria Nacional del Estado Civil, Policia
Nacional de Colombia, Contraloria General de la Republica y Procuraduria General
de la Nacién, con el fin de confirmar la veracidad de la informacién suministrada y
de esta forma validar la idoneidad y confiabilidad del recurso humano antes de su
vinculaciéon. La Asistente Administrativa realiza esta verificacion en el proceso de
seleccién y contratacién del personal administrativo y docente.

b) El proceso de Gestion del Talento Humano debe establecer mecanismos o
controles necesarios para proteger la confidencialidad y reserva de la informacion
contenida en las historias laborales y expedientes contractuales.

e Proceso de Vinculacién

a) Todo colaborador, debe firmar clausulas en las que se establezca un acuerdo de
confidencialidad y no divulgacion de la informacién reservada de UNICA, lo cual se
incluye en el contrato laboral.

b) El proceso de Gestion del Talento Humano debe garantizar la capacitacién y
sensibilizaciébn sobre la Politica del Sistema de Gestion de Seguridad de la
Informacion a todo el personal administrativo durante el proceso de induccion y
reinduccion, segun lo establecido Ley 1581 de 2012 y sus decretos reglamentarios,
y su compromiso queda firmado en el formato de induccion.

C) ElCoordinador de Tecnologia debe evaluar que los colaboradores hayan entendido
la politica de seguridad de la informacion socializada en el proceso de induccién y
reinduccion a través de una entrevista o prueba escrita.
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e Durante la vinculacion laboral

a)

b)

d)

Es responsabilidad del colaborador informar al Coordinador de Tecnologia los
incidentes de seguridad de la informacion que observe.

En el caso de presentarse una violacion a la seguridad de la informacion por parte
del colaborador, el responsable establecido en el Reglamento de Trabajo y el
Reglamento Docente debe liderar la aplicacién del proceso disciplinario segun
corresponda. Dicho proceso debe ser de conocimiento de los colaboradores de
UNICA.

En el caso de que un colaborador cambie de funciones, se debe informar al
Coordinador de Tecnologia para que los accesos fisicos, tecnologicos y de
sistemas de informacion a los cuales tenga acceso sean actualizados de acuerdo
con las nuevas funciones. Es responsabilidad del jefe inmediato del colaborador
solicitar los accesos y ajustes requeridos para el desarrollo de las nuevas funciones.
Los colaboradores deben tener en cuenta los demés lineamientos descritos en esta
Politica requeridos para el buen desarrollo de sus funciones.

e Terminacién y cambio del empleo

a)

b)

5.1.1.3

a)

b)

d)

El responsable de Talento Humano debe informar inmediatamente al Coordinador
de Tecnologia sobre la desvinculacion de un colaborador de UNICA para que sean
retirados los accesos fisicos, tecnoldgicos y de sistemas de informacion a los cuales
tenga acceso.

Es de responsabilidad del colaborador realizar la entrega de la informacion propia
de UNICA a la que tenga acceso y garantizar la eliminacion de ésta de los
dispositivos personales.

Se debe solicitar la devolucién de los elementos institucionales asignados como
carné, equipo de cémputo, celular, etc., de acuerdo con el “Listado de Entrega de
Equipos - dispositivos F-GT-04".

Aspectos relacionados con la Gestion de activos de informacion

Los activos de informacion se identifican y clasifican teniendo en cuenta losimpactos
que le pueden causar a UNICA por la pérdida de confidencialidad, integridad y
disponibilidad, como se observa en la “Matriz de Activos de Informacion F-GD-01", de
acuerdo con la Ley 1581.

UNICA mantiene la Matriz de Activos de Informacion F-GD-01 actualizada y es
responsabilidad de cada lider de proceso los activos de informacién a su cargo.

El Director de Planeacion y Aseguramiento de la Calidad y el Coordinador de
Tecnologia anualmente deben revisar la Matriz de Activos de Informacion y la Matriz
de Riesgos de Seguridad de la Informacion y realizar las actualizaciones requeridas.
UNICA promueve los recursos necesarios para la aplicacion de controles orientados
a preservar la confidencialidad, la integridad y la disponibilidad de la informacién, de
tal manera que permitan su correcto uso por parte de los colaboradores, contratistas
y, en general, partes interesadas en UNICA que se encuentran autorizados y
requieran de ella para la ejecuciéon de sus actividades.

Todo lider de proceso es responsable de realizar la valoracion de activos, y
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f)

9)
h)

contenedoresde informacion siguiendo la metodologia definida, y el Director de
Planeacion y Aseguramiento de la Calidad y el Coordinador de Tecnologia deben
acompafiar el proceso.

Todo colaborador debe prevenir los riesgos a los que esta expuesta la
informacion, evitando la copia, divulgacion, destruccion fisica o digital de la
informacioén sin previa autorizacion.

Todo colaborador debe realizar la entrega formal de todos los activos de informacién
fisicos y electrénicos en el proceso de desvinculacion.

En caso de requerirse la eliminacion de activos de informacién, los responsables de
los activos realizan la disposicién segura del activo de informacién de acuerdo con lo
previsto en los procedimientos de gestion documental y activos de informacion.
Todo colaborador, contratista y, en general, las partes interesadas en UNICA tienen
a su disposicion el uso de activos de informacién y los recursos tecnoldgicos que los
contienen, de acuerdo con sus funciones o responsabilidad.

Todos los colaboradores aceptan y se acogen a las Politicas de Seguridad de la
Informacién que se encuentran en este documento.

5.1.1.4 Aspectos relacionados con la realizacion de proyectos Administrativos,

a)

b)

Financieros o Académicos

Los proyectos que se desarrollan en UNICA deben contemplar una gestion de los
riesgos de seguridad de la informacion asociados a éstos, lo cual incluye una
identificacion de los riesgos y la definicion de la forma como seran tratados basados
en la Matriz de Evaluacion de Riesgos de Seguridad de la Informacion F-GT-01.

En cualquier caso, los proyectos desarrollados deben estar alineados con las politicas
de seguridad contenidas en el presente documento.

5.1.1.5 Aspectos relacionados con el acceso a los servicios de red y sistemas de

a)

b)

d)

informacion

La Rectoria, la Vicerrectoria Académica y los Directores de area aprueban la
creacion, modificacién o desactivacién de cuentas de usuario, roles y perfiles en
sistemas de informacion, aplicativos y servicios, acogiéndose al procedimiento
establecido para este fin.

Los procesos de Gestion del Talento Humano y de Tecnologia definen la creacion,
actualizacion, activacion e inactivacion de cuentas de usuario.

El Coordinador de Tecnologia debe velar por que los servicios tecnologicos estén
debidamente protegidos contra accesos no autorizados a través de mecanismos de
control de acceso ldgico, teniendo en cuenta los roles (estudiante, colaborador,
docente o administrador) y perfil para cada sistema de informacién segun el registro
de roles definido.

El Coordinador de Tecnologia debe asegurar que las redes inaldmbricas de la
Instituciébn cuenten con métodos de autenticacibn que eviten accesos no
autorizados.

El Coordinador de Tecnologia debe suministrar y garantizar a los colaboradores el
cambio de contrasefia para el acceso a los servicios de red y sistemas de
informacion a los que hayan sido autorizados por el jefe inmediato, segun su perfil y
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rol.
f) El usuario y la contrasefa asignados para el acceso a los diferentes servicios

9)

h)

a)

tecnoldgicos es personal e intransferible. Toda cuenta de usuario es de uso personal
e intransferible. El usuario es responsable de todas las acciones o transacciones
efectuadas con su cuenta de usuario.
Los usuarios creados no tienen permisos de administrador. S6lo se otorgan los
privilegios de administracion de recursos tecnoldgicos, servicios de red, sistemas
operativos y sistemas de informacion a aquellos usuarios que cumplan dichas
actividades.
El Coordinador de Tecnologia debe realizar el cambio de contrasefia de la red
inalambrica de la Institucién periddicamente minimo una (1) vez al afio.
El Coordinador de Tecnologia debe revisar que los colaboradores, contratistas,
proveedores o partes interesadas que se conecten a la red dedatos de UNICA
cuenten con sistema operativo licenciado y antivirus y Unicamente puedan realizar
las tareas para las que fueron autorizados.
El Coordinador de Tecnologia debe mantener un listado actualizado de las cuentas
de administracién de los recursos tecnoldgicos: licencias, cuentas Zoom, software,
computadores.
El Coordinador de Tecnologia define la estructura del acceso teniendo en cuenta lo
siguiente:
Las contrasefias no deben ser visibles en la pantalla al momento de ser ingresadas.
La complejidad de la contrasefia debe ser minimo de 10 caracteres, y debe
combinar mayusculas, mindsculas, nimeros y caracteres especiales.
No se debe repetir las Ultimas 3 contrasefias utilizadas en cada sistema o servicio
tecnoldgico.
Las contrasefias para los sistemas operativos se deben cambiar obligatoriamente
cada 6 meses.
Las contrasefas para los equipos como computadores se deben cambiar cada 6
meses.
El Coordinador de Tecnologia debe gestionar una herramienta para el
almacenamiento adecuado de credenciales de acceso de forma segura. Ej.,
KeePass.
Las contrasefias no se deben registrar en papel, correo electrénico y/o archivos
digitales a menos que se puedan almacenar de forma segura.
Se debe cambiar la contrasefia si se ha detectado anomalia en la cuenta de usuario.
Los colaboradores al crear contrasefias no deben usar palabras comunes que se
pueden encontrar en diccionarios, ni que estén relacionadas con la vida personal de
los mismos.
Esta prohibido acceder a paginas con contenido pornografico y deméas condiciones
gue degraden la condicion humana y resulten ofensivas para el personal
administrativo, los docentes, contratistas y, en general, para las partes interesadas
en UNICA. Asi mismo, esta prohibido acceder a juegos en linea y el uso de redes
sociales con fines diferentes a los laborales.
Toda la informacion procesada y almacenada en los recursos de UNICA esta
asociada a la labor que desempefia el colaborador en desarrollo de sus funciones y
cargos, por lo cual esta informacion es de caracter institucional. En este sentido, los
colaboradores se deben abstener de almacenar y procesar informacion de caracter
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personal en los recursos provistos por UNICA.

r) Los usuarios no pueden copiar o distribuir software, cambiar las configuraciones de
los recursos tecnolégicos y deben utilizar Unicamente los programas y equipos
autorizados por el Coordinador de Tecnologia, quien es el autorizado para instalar o
configurar software y equipos bajo licenciamiento.

s) Ladescarga, instalacion o uso de software ilegal o sin licenciar es considerada como
una violacion a las politicas de seguridad de la informacion de UNICA.

t) Los recursos se deben usar estrictamente para fines laborales. Los colaboradores no
pueden hacer uso de estos recursos para transmitir, almacenar y/o procesar
informacion que atente contra la propiedad intelectual, los derechos de autor o
derechos de proteccion de datos personales.

u) Los colaboradores no deben realizar actividades que puedan degradar el desempefio
de los recursos tecnolégicos y, por ende, generar posibles pérdidas o dafios en la
informacion.

v) Eladministrador del sistema debe revisar los usuarios activos en el sistema de acuerdo
con la matriz de roles y perfiles definida.

5.1.1.6 Aspectos relacionados con el manejo del correo electrénico

a) Los usuarios de correo electronico tienen prohibido el envio de cadenas de mensajes
de cualquier tipo, ya sea comercial, politico, religioso, material audiovisual, contenido
discriminatorio, pornografia y demas caracteristicas que degraden la condicion
humana y resulten ofensivas para el personal administrativo, docentes, contratistas
y, en general, para las partes interesadas en UNICA.

b) No est4d permitido el uso de cuentas personales para el almacenamiento o
intercambio de informacion Institucional de UNICA.

c) Se debe proteger la informacién confidencial transmitida por correo electrénico
mediante archivos Zip con contrasefia, y la contrasefia se debe comunicar por un
canal de comunicacion diferente (cuentas externas).

d) Los mensajes de correo electrdnico deben ir acompafiados del siguiente disclaimer

0 descargo de responsabilidad:
“‘Este mensaje electronico y sus anexos contienen informacién de la Institucion
Universitaria Colombo Americana — UNICA, de caracter confidencial y para uso
exclusivo de la persona o institucion de destino. Si recibes esta informacion por error,
por favor, eliminala y contacta de inmediato a su remitente, al teléfono o e-mail
sefialados en la firma del correo. La copia, reproduccion, difusién o cualquier uso
indebido de esta informacion esta prohibida y es penalizada por la Ley”.

e) Los colaboradores al dar respuesta a un correo electrénico deben revisar la
necesidad de incluir o no, el histérico de la comunicacibn manteniendo la
confidencialidad de los temas analizados al interior de la institucion.

5.1.1.7 Aspectos relacionados con el manejo de dispositivos moviles

Los aspectos relacionados con el manejo de dispositivos moviles se establecen
segun el tipodel dispositivo, como sigue:
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d)

)
K)
1)

Teléfonos inteligentes personales que se usan en procesos institucionales:

El uso de teléfonos inteligentes esta autorizado para todos los colaboradores de
UNICA, siempre y cuando se declare por parte del propietario, en el formato
“Acuerdo de Acceso a Sistemas y Datos desde Dispositivos Personales” F-GT-05,
qgue dicho dispositivo cuenta con las actualizaciones mas recientes del sistema
operativo y se hace responsable de:

- Instalar aplicaciones unicamente desde los repositorios oficiales.

- Dar un manejo confidencial a la informacion almacenada o accedida desde
dichos dispositivos.

- Dar un manejo confidencial al uso de las contrasefias del dispositivo.

- Hacer un uso adecuado del internet segun las politicas de navegacion definidas
en este manual.

- Mantener los dispositivos con las Ultimas versiones de software.

Computadores y portatiles:

El Coordinador de Tecnologia cuenta con privilegios de administrador local para el
desarrollo de sus funciones.

El Coordinador de Tecnologia asigna a los colaboradores equipos institucionales
gue cuentan con un sistema operativo y un software antivirus licenciados.

El Coordinador de UNICA debe verificar, cuando se estime necesario, que los
equipos institucionales autorizados cumplen las politicas establecidas y debe
reportar cualquier novedad en el formato de “Control de Inventario de Tecnologia F-
GT-06".

En caso de requerirse el uso de equipos personales por parte de los colaboradores
se procede a diligenciar el “Acuerdo de Acceso a Sistemas y Datos desde
Dispositivos PersonalesF-GT-05", en el que se indica que dicho equipo cuenta con
sistema operativo licenciado y que el colaborador se hace responsable de:

Instalar aplicaciones Unicamente desde los repositorios oficiales.

Ejecutar su labor desde los recursos en la nube autorizados, como: Office 365
(Correo, Teams, OneDrive, SharePoint), DATASAE — SIGA, Clientify, Open Journal
System, Zoom, eltiempo.com.

Si la Institucibn adquiere nuevos recursos de almacenamiento, su uso sera
informado y autorizado a través de correo electronico.

Dar un manejo confidencial a la informacion almacenada o accedida desde dicho
equipo.

Dar un manejo confidencial al uso de las contrasefias del computador o portatil
personal.

Hacer un uso adecuado del internet segun las politicas de navegacion definidas en
este manual.

Mantener los dispositivos actualizados con las Ultimas versiones de software.

Ante la pérdida del equipo portétil, se debe realizar la respectiva denuncia ante la
entidad competente y reportar inmediatamente el incidente, con el fin de que se
cambien los accesos a las plataformas utilizadas.

m) Cuando la labor contractual termine, el colaborador debe declarar en el formato

asignado que se llevo a cabo el borrado de toda la informacion de UNICA que pudo
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haberse almacenado en el equipo personal.

5.1.1.8 Aspectos relacionados con el trabajo remoto

a)
b)

c)

d)

f)

9)
h)

El trabajo remoto esta permitido en UNICA para los colaboradores de acuerdo con
lo definido con la Rectoria.

UNICA debe garantizar la doble autenticacion en los accesos remotos al Office 365
de uso Institucional.

Los repositorios autorizados para el almacenamiento de informacion en UNICA son:
Office 365 (Correo, Teams, OneDrive, SharePoint), DATASAE — SIGA, Clientify,
Open Journal System, Zoom y elempleo.com. Si la Institucion adquiere nuevos
recursos de almacenamiento, su uso sera informado y autorizado a través de correo
electronico. No esta permitido el almacenamiento de informacién en el equipo
personal.

Esta prohibido instalar programas o software en los equipos suministrados por
UNICA. El Coordinador de Tecnologia es el Unico autorizado para instalar o
configurar software y equipos bajo licenciamiento.

El colaborador es responsable por el equipo de computo asignado y por los dafios
ocasionados por su mal uso.

Es responsabilidad del colaborador salvaguardar la informacion institucional
contenida en los diferentes repositorios a los cuales accede, evitando compartir las
claves de ingreso con personas ajenas a UNICA.

Esta prohibido que el colaborador haga uso del equipo de computo asignado en
sitios publicos o diferentes a los autorizados por UNICA.

El Coordinador de Tecnologia debe verificar periédicamente el cumplimiento de las
condiciones técnicas y de seguridad aqui establecidas en este documento.

5.1.1.9 Aspectos relacionados con la Gestién de Medios Removibles

a)

5.1.1.10

Los medios removibles y las conexiones a dichos medios en los equipos de cédmputo
como memorias USB, unidades de CD/DVD y discos externos, entre otros, se usan
bajo la responsabilidad del Director de cada area en el desarrollo de sus funciones.

Aspectos relacionados con la Seguridad Fisicay del Entorno

Areas seguras

El acceso fisico a las instalaciones esté controlado por el personal de seguridad del
Centro Colombo Americano y es complementado con el control de camaras de
seguridad en el ingreso de personal.

Las puertas y ventanas de las areas deben permanecer cerradas y blogueadas
cuando no haya supervisién o cuando las areas se encuentren sin la presencia de
los colaboradores.

Los visitantes deben estar autorizados por el rea responsable de la visita y deben
estar acompariados en todo momento por un colaborador de UNICA.

Siempre debe permanecer una persona en las oficinas. De lo contrario, las oficinas
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e)

f)
9)

d)

5.1.1.11
asignada.

a)

b)

deben quedar con llave.

La Asistente Administrativa como Brigadista debe gestionar con el Centro Colombo
Americano los requerimientos relacionados con los extintores y camilla, y con la
Direccion Financiera y Administrativa de UNICA lo relacionado con el botiquin de
emergencia.

El proceso de Gestion SST debe establecer los planes de emergencia contra
amenazas externas y ambientales.

Cabe resaltar que UNICA mantiene sus servicios tecnoldgicos en la nube por lo
gue no cuenta con data center en sus instalaciones.

Equipos

El Coordinador de Tecnologia debe velar por que los equipos de cémputo,
escaneres e impresoras estén situados en areas protegidas para reducir el riesgo
contra amenazas ambientales y acceso no autorizado.

El Coordinador de Tecnologia debe definir mecanismos de soporte y mantenimiento
para los equipos de computo y equipos de red y debe llevar registro de éstos.
Cuando un equipo sea reasignado o retirado de servicio, el Coordinador de
Tecnologia garantiza la eliminacién de toda informacion mediante mecanismos de
borrado seguro, teniendo en cuenta que previo a esta actividad se debe realizar una
copia de seguridad.

El Coordinador de Tecnologia debe configurar como politica general que todos los
equipos de computo que se encuentren desatendidos se bloqueen automaticamente
después de cinco (5) minutos de inactividad. De todas formas, si el control no aplica,
el personal administrativo debe bloquear su pantalla cuando se levante de su puesto
de trabajo o se retire de las oficinas de UNICA.

Aspectos relacionados con la organizacion del escritorio y pantalla

Todos los colaboradores de UNICA deben mantener protegida la informacion
confidencial o sensible, objeto de su labor o propia de la Institucion, que pueda ser
alcanzada, copiada o utilizada por terceros o por personal que no tenga autorizacion
para su uso o conocimiento.

El puesto de trabajo de los colaboradores debe permanecer organizado y la
informacion clasificada como confidencial o sensible, debe guardarse bajo llave,
mientras el responsable de ésta no esté trabajando con ella.

Los equipos de computo con informacion de UNICA deben conservar la pantalla libre
de accesos directos a informacion clasificada como confidencial o sensible.

Los documentos que contengan informacion clasificada como confidencial o sensible
deben ser retirados inmediatamente de las impresoras, fax, fotocopiadoras y
escaneres.

Se debe tener control de la informacién en fisico que se presta a otras areas o que
sale de las instalaciones de UNICA.

No se deben reutilizar o reciclar documentos impresos clasificados como
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confidenciales o sensibles. Estos deben ser destruidos garantizando que no queden
disponibles para su uso.

5.1.1.12 Aspectos relacionados con la Seguridad de las operaciones

d)

b)

c)

d)

f)

9)

h)

Procedimientos operacionales y responsabilidades

El Coordinador de Tecnologia debe documentar y mantener actualizados todos sus
procedimientos operativos para garantizar la disponibilidad, integridad vy
confidencialidad de la informacion.

El Coordinador de Tecnologia debe establecer un procedimiento que permita
asegurar la gestion de cambios a nivel de sistemas de informacién, aplicativos y
servicios tecnoldgicos, en el que se contemplen los impactos, se definan claramente
los responsables de los cambios y se establezcan las actividades de Roll back
(Deshacer cambio).

El Coordinador de Tecnologia debe evaluar, aprobar o negar la implementacién de
los cambios requeridos, teniendo en cuenta los posibles riesgos que se puedan
presentar.

El Coordinador de Tecnologia y el Director de Innovacion y Desarrollo Tecnolégico
son responsables de los sistemas de informacion y de los servicios tecnolégicos y
por tanto deben gestionar la capacidad, llevar a cabo las proyecciones de
crecimiento y alertar cuando dichas capacidades estén llegando a los limites
establecidos.

Proteccion contra cédigos maliciosos

UNICA cuenta con un antivirus Institucional que debe estar instalado en todos los
equipos institucionales.

El Coordinador de Tecnologia debe garantizar que el software antivirus se mantenga
actualizado con las ultimas firmas y debe monitorear las alertas generadas por dicho
software en donde se encuentre instalado.

El Coordinador de Tecnologia debe definir los pasos para la deteccion, prevencion y
recuperacion contra cédigos maliciosos.

El Coordinador de Tecnologia debe promover la cultura de seguridad de la
informacion, entre el personal administrativo, docentes, contratistas y, en general, con
las partes interesadas en UNICA que permitan prevenir ataques de software
malicioso.

Se debe garantizar que la informacion sea escaneada por el software de antivirus.
Asi mismo, se debe escanear la informacién contenida y transmitida mediante correo
electronico.

El Coordinador de Tecnologia debe asegurar que no se pueda detener el software
antivirus instalado en los equipos institucionales.

Los colaboradores deben abstenerse de abrir o ejecutar archivos y/o documentos de
fuentes desconocidas, especialmente, los que se encuentran en medios de
almacenamiento externo o que provienen de correos electronicos desconocidos.

El personal administrativo, docentes, contratistas y, en general, partes interesadas en
UNICA que sospechen o detecten alguna infeccién por software malicioso deben
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b)

El
a)

b)

El
a)

b)

notificar de inmediato al Coordinador de Tecnologia con el fin de tomar las medidas
correspondientes.

Copias de respaldo

El Coordinador de Tecnologia y el Director de Innovacion y Desarrollo Tecnoldgico
deben definir y documentar el proceso para la generacion de las copias de respaldo
de la informacion mas critica almacenada en la nube. Este proceso establece el
esquema de qué, como, quién y con qué periodicidad es necesario realizar el copiado
de la informacién, asi como el tipo de respaldo requerido y nivel de criticidad
identificado.

Se deben llevar a cabo back-ups o copias de respaldo de la configuracion e
informacion critica almacenada en sistemas de informacion y aplicaciones, las cuales
se deben almacenar en el OneDrive Institucional.

En caso de ser necesario, se debe disponer de discos duros externos institucionales
para llevar a cabo copias de respaldo de los equipos del personal administrativo. Los
discos se deben mantener siempre en las instalaciones de UNICA.

El Coordinador de Tecnologia debe llevar a cabo pruebas de restauracion de las
copias de respaldo, para asi comprobar su integridad y posibilidad de uso en caso de
ser necesario.

Los lideres de procesos deben guardar la informacion en los recursos en la nube
autorizados como, por ejemplo. Office 365 (Correo, Teams, OneDrive, SharePoint),
DATASAE - SIGA, Clientify, Open Journal System, Zoom, elempleo.com. La
informacion que no se aloje en dichos recursos no sera respaldada y cualquier
pérdida de esta seréa responsabilidad del usuario.

Registro de eventos y seguimiento
responsable del sistema o el Coordinador de Tecnologia debe:

Parametrizar los registros de auditoria que contengan excepciones o eventos
relacionados con la seguridad en los sistemas administrados.

Salvaguardar los registros de auditoria que se generen en los sistemas
administrados

Monitorear excepciones a los eventos de la seguridad de informacion.

Garantizar que los sistemas de informacion y servicios tecnoldgicos tengan
configurada la misma zona horaria para facilitar futuras investigaciones.

Monitorear los registros de eventos realizados por los responsables de los sistemas
0 servicios tecnolégicos.

Control de software operacional
Coordinador de Tecnologia debe:
Controlar la instalacion de software no autorizado mediante la configuraciéon de un

usuario administrador local en los equipos Institucionales.
Configurar los equipos institucionales para que instalen actualizaciones de seguridad
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en los sistemas operativos automaticamente.

c) Definir el listado de aplicaciones permitidas para estar instaladas en los equipos
institucionales en el formato “Listado de aplicativos por area” F-GT-08.

d) Realizar de manera periédica una inspeccion del software instalado en los equipos
institucionales y debe desinstalar el software no autorizado.

e) Y demas lineamientos descritos en este documento.

e Gestion de Vulnerabilidades Técnicas
El Coordinador de Tecnologia debe:

a) Realizar minimo una vez al afio una revisiéon de vulnerabilidades técnicas y pruebas
de penetracién en los sistemas de informacién y servicios tecnoldgicos criticos.
b) Documentar, informar, gestionar y corregir las vulnerabilidades encontradas.

5.1.1.13 Aspectos relacionados con la Seguridad en las Comunicaciones

e Gestion de seguridad de las redes
El Coordinador de Tecnologia debe:

a) Realizar monitoreo sobre la utilizacion del servicio de internet a través del antivirus.

b) Implementar controles que eviten el ingreso a paginas con coédigo malicioso
incorporado o sitios catalogados como peligrosos.

c) Proteger la red mediante el uso de dispositivos perimetrales, como firewalls.

d) Proteger el acceso a la red inaldmbrica mediante el uso de protocolos fuertes de
autenticacion, como WPA2, asi mismo, debe cambiar la contrasefia de acceso a la
red inaldmbrica periddicamente minimo (1) vez al afio.

e Transferencia de informacién

a) Se garantiza la proteccion de la informacion confidencial y sensible de UNICA que
sea transmitida o recibida entre personal administrativo, docentes, contratistas y, en
general, partes interesadas, asegurando la conservacion de las propiedades de
confidencialidad, integridad y disponibilidad.

b) Se debe implementar las herramientas necesarias para asegurar la transferencia de
informacion al interior y exterior de UNICA contra interceptacion, copiado,
modificaciony destruccion.

c) Cualquier intercambio de informacion con patrocinadores, aliados, convenios,
contratistas, proveedores y partes interesadas debe quedar formalizado en un
acuerdo de intercambio de informacion o clausula del contrato, determinando las
condiciones y controles de seguridad que aseguren dicho intercambio de informacién.
Dichas condiciones y controles deben ser validados por el director de area o el
Coordinador de Tecnologia.

d) ElI Comité de Desarrollo Institucional es el responsable de autorizar la entrega de
informacion confidencial a la autoridad, ente regulador, de control, de vigilancia o
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e)

b)

judicial que lo requiera formalmente.

La informacion confidencial transmitida por correo electronico debe protegerse
mediante archivos Zip con contrasefia y la contrasefia se debe comunicar por un
canal de comunicacion diferente.

Acuerdos de confidencialidad o de no divulgacion

Es obligacion de todo el personal administrativo, docentes, contratistas y, en general,
las partes interesadas que suscriben un contrato con UNICA, firmar el acuerdo de
confidencialidad o no divulgaciéon y es su deber entender, aceptar y generar un
compromiso con el cumplimiento de las disposiciones contenidas en dicho acuerdo.
Todo personal administrativo, docentes, contratistas y, en general, las partes
interesadas en UNICA no debe participar en acciones (comentarios, publicaciones o
imagenes en chat, redes sociales, sitios web, correos electronicos, mensajeria
instantanea, medios de comunicacion u otros) que dafien, difamen o afecten la
reserva de la informacion o la imagen de la Institucién.

La responsabilidad y la confidencialidad sobre datos personales a las que tenga
acceso todo personal administrativo, docentes, contratistas y, en general, las partes
interesadas en UNICA deben quedar explicitas y aceptadas en un documento de
acuerdo de confidencialidad o clausula del contrato al momento de iniciar alguna
relaciéon contractual.

5.1.1.14 Aspectos relacionados con la adquisicidn, desarrollo y mantenimiento

de sistemas

El responsable de los sistemas de informacion y el Coordinador de Tecnologia deben:

a)

Todos los sistemas de informacion y/o aplicaciones que se adquieran o desarrollen
deben tener una definicion clara de los requerimientos funcionales, operacionales,
especificaciones técnicas y criterios de aceptacion, contemplando requerimientos de
seguridad de la informacion.

Establecer en lo posible ambientes de desarrollo, prueba y produccion por separado.
Asegurar que no se usen datos personales y sensibles en ambientes de prueba.
Asegurar que se asignen los privilegios minimos requeridos para el desarrollo de las
actividades por parte del colaborador en los ambientes de produccion.

Asegurar que la autenticacion de los usuarios en Office 365 mediante mdultiple factor
de autenticacion.

Controlar la asignacién de permisos en los sistemas y aplicaciones segun lo definido
en el rol y/o perfil del usuario que ha sido solicitado y aprobado.

Establecer los controles para la validacion de los datos de entrada, para su
procesamiento, para su almacenamiento y para las salidas de los datos, todo de
acuerdo con los requerimientos funcionales y los requerimientos para su
administracion.

Garantizar que se ejecuten pruebas de vulnerabilidad técnica y de seguridad de la
informacion para todo sistema o aplicacion nuevo, antes de su entrada a produccion.
Realizar mantenimiento periédico y planificado a los sistemas de informacién, para
garantizar su correcto funcionamiento (depuracion de usuarios, bases de datos,
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k)

configuraciones, parametros, entre otros y demas que puedan resultar en un

incidente).

Controlar que los cambios en sistemas o aplicaciones tengan en cuenta la evaluacion
de los riesgos, se soporten en una definicibn de especificaciones, en pruebas de
control de calidad y una adecuada gestién de su implementacién que asegure la

integridad del sistema.
Establecer lineamientos para la supervisidon y seguimiento a las actividades de

desarrollo seguro contratado, incluido la garantia de uso de técnicas de programacion
segurasy laimplementacion de condiciones de seguridad del ambiente de desarrollo,
control y seguridad para los controles relacionados con las versiones del software
gue se esta implementando, todo lo cual debe quedar descrito en las clausulas o
especificaciones técnicas del contrato a ejecutar.

5.1.1.15 Aspectos relacionados con los proveedores y terceros

a)

b)

d)

f)

9)

UNICA debe establecer los criterios para la seleccién de proveedores y terceros,
relativos a la experiencia, reputacion y capacidad adecuadas a las necesidades de
la Institucién y del bien o servicio a adquirir.

UNICA debe llevar a cabo un andlisis de la informacién que requiere el proveedor
ylo tercero con el fin de establecer los criterios de acceso a los activos de informacion
de la institucién, a los sistemas de informacion, aplicativos, redes, etc., asi mismo,
debe definir los requisitos de seguridad para procesar, almacenar, comunicar o
suministrar informacion y, por ultimo, debe definir los planes o acciones de
tratamiento para prevenir la materializacion de los riesgos identificados.

Los acuerdos con los proveedores y terceros deben ser formalizados antes del inicio
de las actividades con el proveedor.

UNICA debe definir como mecanismo de control en las relaciones contractuales un
acuerdo de confidencialidad sobre la informacién obtenida bien sea por acceso fisico
o légico y/o que haya sido entregada directamente por UNICA en el desarrollo de
las actividades, con el fin de prevenir los riesgos de divulgacion de informacion a la
gue tenganacceso, e incluir clausulas que indiqguen que dichos proveedores o
terceros no estan autorizados para utilizar los recursos de informacion, tecnologia y
conexion de red de la Institucién para propésitos diferentes a los necesarios para el
cumplimiento del objeto contractual suscrito.

Los proveedores o terceros no estan autorizados a ejecutar ningin cambio sobre los
recursos tecnolégicos o la desactivacion de controles de seguridad sin contar con la
autorizacion formal de UNICA.

Los proveedores o terceros que acceden a la gestion, transformacion o transmision
de la informacion de UNICA deben conocer, aceptar y cumplir las politicas de
seguridad de la informacion definidas.

UNICA debe realizar revisiones periodicas para verificar el cumplimiento de los
acuerdosestablecidos entre las partes.

5.1.1.16 Aspectos relacionados con la gestion de incidentes de seguridad de

informacion

a) Todo colaborador, contratista y, en general, las partes interesadas en UNICA deben
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b)

f)

reportar los incidentes segun el “Instructivo Gestion de Incidentes de Seguridad de la
Informacion I-GT-02”.

Se debe llevar un registro de los incidentes que se presenten en materia de seguridad
de la informacion o proteccion de datos personales, relacionando como minimo:fecha,
incidente, actividades de contencion, planes de accién para que no se vuelvan a
presentar los incidentes en el formato “Atencién de Incidentes de Seguridad de la
Informacion F-GT-03”.

El Coordinador de Tecnologia debe investigar y proponer la solucion mas efectiva
para los incidentes notificados, implementando las acciones necesarias para prevenir
su reincidencia.

El Coordinador de Tecnologia debe escalar los incidentes de acuerdo con su
criticidad, manteniendo registro del proceso de investigacion y preservando la
evidencia que sea recolectada como probatoria en procesos legales, segun el
“Instructivo Gestién de Incidentes de Seguridad de la Informacién I-GT-02”.

El personal administrativo, docentes, contratistas y, en general, las partes interesadas
en UNICA que se encuentren responsables segun los resultados de la investigacion
del incidente asumen las consecuencias legales, administrativas y disciplinarias,
incluyendo lo establecido en la ley, relacionadas con seguridad de la informacion y
proteccion de datos personales, y de acuerdo con lo establecido en el proceso
disciplinario de UNICA.

Se deben mantener los contactos apropiados con autoridades pertinentes para
atender incidentes de seguridad, tales como el ColCERT (Grupo de Respuesta a
Emergencias Cibernéticas de Colombia) o CCP (CAI Virtual de la Policia Nacional) y
demas autoridades que respalden la atenciébn de una emergencia. Ver Formato
“Listado de Contactos de Emergencia en UNICA F-SST-01".

5.1.1.17 Aspectos relacionados con el Cumplimiento

Cumplimiento de Requisitos Legales y Contractuales

UNICA, a través del Coordinador de Tecnologia y Directores de Area, debe realizar
la revision, identificacién, documentacién y cumplimiento de las disposicioneslegales
y requisitos en materia de seguridad de la informacién aplicables a la Institucién, con
el fin de mitigar riesgos ocasionados por incumplimientos legales o contractuales.

Politica de Privacidad y Proteccién de Informacion de Datos Personales

a)

b)

UNICA debe gestionar la proteccion de datos personales, dando cumplimiento a las
disposiciones establecidas en la Ley 1581 de 2012 y sus decretos reglamentarios,
estableciendo los controles necesarios para asegurar la informacién que la Institucién
conozca y almacene del personal administrativo, docentes, contratistas y, en general,
de las partes interesadas, y debe vigilar que dicha informaciéon Unicamente sea
utilizada para las funciones propias de la Institucién y no sea publicada, revelada o
entregada a terceras partes sin autorizacion.

Todo el personal administrativo, docentes, contratistas y, en general, las partes
interesadas en UNICA que administren datos personales deben conservar estricta
confidencialidad de éstos.
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c) La responsabilidad y confidencialidad sobre datos personales debe quedar explicita

d)

b)

a)

b)

c)

y aceptada por los colaboradores de UNICA en una clausula del contrato al momento
de iniciar la relacion contractual.

Los responsables de los recursos tecnoldgicos deben procurar o implementar los
mecanismos apropiados sobre los sistemas para el control de los datos personales
gue permitan conservar su confidencialidad e integridad.

Se debe contar con los procedimientos adecuados para la recoleccion,
almacenamiento, uso, circulacién y supresion o disposicién final de la informacién
personal incluyendo los requisitos para obtener la autorizacion de los titulares, la
atencion de peticiones de titulares para el acceso, la actualizacion y correccion de
datos personales, la conservacion y eliminacién de informacion personal; igualmente,
para dar cumplimiento a las obligaciones frente a la SIC — Superintendencia de
Industria y Comercio.

Derechos de propiedad intelectual

UNICA debe garantizar que el software instalado en los recursos tecnoldgicos
cumpla con todos los requerimientos legales y de licenciamiento aplicables
referente a derechos de autor y propiedad intelectual, asi mismo, debe propender
por el cumplimiento por parte del personal administrativo, docentes, contratistas vy,
en general, de las partes interesadas, que hagan uso de los recursos tecnolégicos.
El Coordinador de Tecnologia debe garantizar que todo el softwareesté protegido por
derechos de autor y posea su licencia de uso o, en su defecto, sea software de libre
distribuciéon y uso, para lo cual cuenta con un inventario del software permitido en la
Institucién y ademas, debe implementar controles que validen la instalacién de
software autorizado Unicamente.

Revision de la Seguridad de la Informacién

El Comité de Desarrollo Institucional verifica el cumplimiento de politicas,
procedimientos, objetivos y de la implementacion de controles de seguridad de la
informacion definidos para UNICA, a través de los resultados de las auditorias
planificadas, los seguimientos periodicos y los resultados de las métricas
establecidas, con la finalidad de abordar iniciativas de seguridad que garanticen la
confidencialidad, integridad y disponibilidad de los activos deinformacion.

Aspectos relacionados con el mejoramiento continuo.

El Coordinador de Tecnologia debe actualizar la documentacion del sistema de
acuerdo con las lecciones aprendidas al término del analisis y solucion de incidentes
de seguridad de la informacion; estas deben ser socializadas a los interesados
conservando la respectiva confidencialidad.

El Coordinador de Tecnologia se mantiene informado sobre las Gltimas practicas de
seguridad y privacidad en la gestiéon de la informacién. La educacién continua ayuda
a adaptarse a nuevas amenazas y a mantener los datos protegidos.

El Coordinador de Tecnologia, el Director de Innovacion y Desarrollo Tecnoldgico, el
Director de Planeacién y Aseguramiento de la calidad y demés directivos vy
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colaboradores de la Institucién pueden presentar propuestas al Comité de Desarrollo
Institucional sobre ajustes, modificaciones, buenas practicas, nuevas actividades,
software, hardware que permitan garantizar la seguridad de la informacion.

d) Los directivos de la Institucion actualizan la documentacién relacionada con el
sistema de Gestion de Seguridad de la Informacion de manera permanente de
acuerdo con las modificaciones aprobadas por el Comité de Desarrollo Institucional.

6 Control de cambios

Fecha del Version Razén del Cambio Aprobacion
Cambio
25 .05.2022 o1 Elaboraci6n primera vez Sala General - Acuerdo 6 del 25 de
mayo de 2022
Actualizacion de cargos y|Sala General — Acuerdo 5 15 de
15-12-2023 02 revision de directrices. diciembre de 2023

* Nota: Las impresiones de este documento son copias no controladas.
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